Lisa 2. Tehniline Kirjeldus
1. Sissejuhatus

Kéesoleva hanke objektiks on jargmise pdlvkonna tulemiiiir (Next-Generation Firewall,
NGFW), millel on rakendustaseme (Layer 7) liikluse to6tlemise voimekus. Seade peab lisaks
tavapidrasele vorguliikluse filtreerimisele suutma siivitsi analiiiisida ja tuvastada
rakendusepdhist liiklust, olenemata kasutatavast pordist voi protokollist.

Seadmel peab olema:

e IPS (Intrusion Prevention System) funktsionaalsus — riindeid ennetav siisteem, mis
suudab reaalajas tuvastada ja blokeerida pahatahtlikke tegevusi vorguliikluses.

e IDS (Intrusion Detection System) funktsionaalsus — riindeid tuvastav siisteem, mis
jélgib liiklust ja annab teavitusi kahtlaste voi lubamatute tegevuste kohta.

Kokkuvdtlikult peab hanke tulemusena soetatav lahendus tagama organisatsiooni
vorgukeskkonna kaitse mitte ainult traditsioonilisel pordi- ja aadressipdhisel tasemel, vaid ka
rakenduse- ja sisupohisel tasemel, pakkudes terviklikku ndhtavust, kaitset ja kontrolli.

2. Hanke eesméark

Hanke eesmirk on soetada ja kasutusele votta kaasaegne vorgu turbelahendus, mis tagab
organisatsiooni sisevorgu ja infosiisteemide kaitse viliste ja sisemiste riinnete eest. Tegemist
on olemasoleva lahenduse uuendamisega seoses lahenduse elukaarega, kusjuures uus lahendus
peab olema jatkusuutlik ja vastama ka tulevikus kasvavatele turvanduetele.

Lahendus peab vdimaldama:
o rakendustaseme (L7) litkluse detailset analiiiisi ja kontrolli,
o pahatahtliku tegevuse tuvastamist ja ennetamist reaalajas,
e turvanduetele vastavat funktsionaalsust (IPS ja IDS),

e logimise, auditeerimise ja seire vOimekust, mis vOimaldab turvajuhtumitele kiirelt
reageerida.

Seadmete valik on suunatud Palo Alto ja Fortineti (v0i ,,sellega samavidirne* voi parem)
lahendustele jargmiste asjaolude tottu:

o keskhalduslahendused on organisatsioonis juba kasutusel, seega hanke eesmérgiks on
olemasoleva lahenduse elukaare pikendamine ja uuendamine.

o administraatoritel on olemas kogemus ja kompetents nimetatud tootjate lahenduste
haldamisel, mis tagab efektiivse ja kulutdhusa kasutuselevotu ning kditamise.

o kuluefektiivsus — olemasoleva kompetentsi tottu ei ole vajalik tdiendav koolitus ega
keerukas migratsioon, mis vihendab hankijale hanke kogukulu ja riske.



lahenduste vdhesus halduses — piirates kasutatavate turbelahenduste arvu, tagatakse
organisatsiooni keskkonna lihtsam haldus, vdiksemad kulud ja iihtlasem kompetents
meeskonnas.

Uue lahenduse kasutuselevott aitab vidhendada infoturberiske, tdsta vdorgukeskkonna
tookindlust ning tdita regulatiivseid ja standardipdhiseid ndudeid, mis on seotud andmekaitse

ja kiiberturvalisusega.

3.

Tehnilised nouded

Hanke kéigus hangitakse jairgmised komponendid:

2 seadet paigaldamiseks korge tookindlusega (High Availability, HA) klastrisse,
1 seade eraldiseisva lahendusena,
keskhaldustarkvara kuni 10 seadme haldamiseks,

keskne logilahendus hallatavate seadmete logide kogumiseks ja analiiiisiks(vaib
sisalduda keskhaldustarkvara funktsionaalsuses voi olla eraldi komponent),

litsentsid ja tugiteenus koikidele komponentidele perioodiks vdhemalt 60 kuud.
https://www.paloaltonetworks.com/services/support/customer-support-plan vOi

https://www.fortinet.com/content/dam/fortinet/assets/solution-guides/sb-forticare-
services.pdf

Riistvara — 3tk

1) Palo Alto PA-3430 (voi ,,sellega samaviirne® voi parem)
voi

2) Fortinet FortiGate 901G(voi ,,sellega samaviidrne* voi parem)

Keskhaldus- ja logihaldustarkvara

Lahendus peab voimaldama seadmete keskset logihaldust, mis katab kogu hankega soetatava
infrastruktuuri.

Lahendus peab suutma toddelda ja talletada logisid mahus kuni 15 GB péevas.

Vajalikud komponendid (sh voimalikud eraldi seadmed, litsentsid ja tugi) peavad olema
pakkumuses kaasas.

Keskhaldus- ja logihaldustarkvara lahendused peavad olema virtuaalserveri pohised
ning peavad olema saadaval Nutanix keskkonnale.


https://www.paloaltonetworks.com/services/support/customer-support-plan
https://www.fortinet.com/content/dam/fortinet/assets/solution-guides/sb-forticare-services.pdf
https://www.fortinet.com/content/dam/fortinet/assets/solution-guides/sb-forticare-services.pdf

o Keskhaldus- ja logihaldustarkvara funktsionaalsust tagavad litsentsid peavad olema
eluaegse kehtivusega (perpetual).

6. Litsentsid ja tugiteenus
Lahendusega peab lisaks olema kaetud jargmine funktsionaalsus (vastavuses pakkumuse
maksumuse vormiga):

e Laiendatud URL-p6hine filtreerimine,

e Riinde- ja pahavaratorje (sh IPS/IDS, pahavara- ja DNS turve),

o Turvepoliitikate tegemise voimalus vastavalt LDAP kasutajagruppidele. Sealhulgas
tulemiiliride vdimekus tuvastada kasutaja identiteet (User-ID funktsionaalsus)
Windows Active Directory kontrolleri logide ja/vdi syslogi pdhjal. Koik User-ID
funktsionaalsusega kaasnevad komponendid peavad olema lahenduses kaasas ilma
lisakuludeta,

e Tootjapoolne ametlik premium taseme tugi (sh tarkvarauuendused ja turvapaigad)
koigile komponentidele.

Koik eeltoodud litsentsid ja tugiteenused peavad olema kehtivad vdhemalt 5 aastat.
Pérast litsentside ja tugiperioodi 1dppemist peab lahenduse baasfunktsionaalsus séilima:

e tulemiiiiri- ja NAT-funktsioonid,

e olemasolevad turvapoliitikad ja reeglid,
e VPN-funktsionaalsus,

e routing ja haldusliides.

Tellimuspohised teenused (sh IPS/AV signatuuride uuendused, URL kategooriate ja DNS
turbeandmebaaside uuendused, reaalajas pilveteenused, tootjapoolne tehniline tugi ja
tarkvarauuendused) voivad pirast litsentsi 10ppemist katkeda. Selliste teenuste 10ppemine ei
tohi piirata seadme t66voimet ega katkestada baasfunktsionaalsuse kasutamist.

7. Andmete tootluse nouded

e Lahendus peab tagama, et tulemiiiiri ldbivat vorguliiklust ei saadeta tootja
pilveteenusesse tootlemiseks ega analiilisimiseks. Sellise funktsionaalsuse olemasolul
peab olema vdimalik seda deaktiveerida.

o Lubatud on tootjapoolsete tarkvara- ja turvauuenduste allalaadimine pilvest, kuid mitte
litkklusandmete edastamine viljapoole organisatsiooni infrastruktuuri.



o Koik liikluse analiiiisi- ja turbefunktsioonid peavad toimuma lokaalselt organisatsiooni
hallatavates seadmetes voi virtuaalsetes komponentides.

Lisanouded pakkumisele:

e Seadmete transpordi kulud hankija esitatud aadressile kannab pakkuja ja see peab
sisalduma pakkumuse hinnas.

o Tarne: Miealuse 2/2, Tallinn

o Kontakt: Ardi Ahi - 5197 1440; ardi.ahi@smit.ce

o Koigi hangitavate seadmete loetelu osas kehtib RHS § 88 1g-s 6 sétestatud samavéérsuse
klausel.

o Pakkuja voib pakkuda ka hankija poolt ndutud seadmetega samavéirseid seadmeid,
kuid sellisel juhul peab pakkuja hankijale esitama pakkumuse koosseisus ka
lisadokumendid ja selgitused, tdendamaks pakutava samavidirsust hangitavate
seadmetega ning iihilduvust hankija olemasolevate seadmetega. Samavédrsed tooted ei
tohi tekitada mistahes héireid voi takistusi hankija olemasolevate seadmete t60s.

o Samaviirsete toodete pakkumisel on pakkuja hankija ndudmisel kohustatud oma kulul
tarnima ja to0le seadistama hankija poolseks testimiseks (iihe nédala jooksul) pakutava
toote ndidisseadme(-ed) enne hankija poolse otsuse tegemist, et hankijal oleks voimalik
veenduda pakutavate seadmete samaviirsuses ja hankija olemasolevate seadmetega
ithilduvuses.

o Kui ndidisseadmete testimise voi pakkuja poolt esitatud toendite alusel ei ole hankijal
voimalik iiheselt veenduda seadmete sobivuses hankija arvutivorku ja nende
ithilduvuses olemasolevate seadmetega, ei kohustu hankija selliseid seadmeid ostma.

o Samaviirsete seadmete ja samavéairsust tagavate seadmete (sh litsentside) hind peab
sisalduma pakkumuses.

o Naiidisseadmete testimisega seonduvad kulud kannab pakkuja.
e Seadmed peavad olema uued ja originaalpakendis.
o Esitatud tootjapoolne esindusdigus.

e Seadmete juurde kuuluv tarkvara (nt operatsioonisiisteem) peab olema ettenéhtud
kasutamiseks hankija asukoha regioonis.

e Qarantii peab olema no drive returniga koikidel kastidel.


mailto:ardi.ahi@smit.ee

